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摘 要：在网络信息技术快速发展背景下，域名系统作为互联网应用的入口，其性能和安全对网络服务的

质量尤为关键。然而，从缓存的角度来看，当前域名解析器的域名缓存项管理机制尚不完善。为此，提出

了一种基于Sketch技术的域名缓存管理方法，创新地引入了“重要度”评估指标，将网络测量方法应用于

缓存管理，实现对缓存项的时间和频率两方面特征的综合度量，满足动态划定重要域名需求。实验结果表

明，该缓存方法能够从真实网络环境产生的海量域名查询请求中，针对性地将重要域名添加到缓存予以保

护，平均解析时间相比现有域名缓存解决方案减少超过18%。所提方法不仅能够对域名缓存实施更灵活的

操作，提高域名系统的用户侧可用性和管理侧可维护性，更为域名缓存管理的研究提供了新的视角和解决

方案。
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Abstract: With the rapid advancement of networking technology, DNS (domain name system), acting as the first 

step for most network behaviors, plays a vital role in assuring service quality through its capability and security. 

However, the current DNS resolvers lack effective mechanisms for cache item protection and eviction. Addressing 

this lacuna, a method for DNS cache oversight based on the principles of sketch technology was proposed. "Signifi‐

cance" was elegantly integrated as a novel evaluative indicator, and network measurement strategies were adopted 

into cache management. Consequently, a holistic benchmark that encapsulated both temporal and frequency charac‐

teristics for dynamically demarcating items’ significance was culminated. The experimental results, which were 

based on a substantial amount of real-world network traffic data, demonstrated that the proposed method offered 

protection for significant domain names, hastening their resolution by an average of 18% relative to conventional 
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DNS paradigms. The usability for end-users was augmented by this strategy, as was the maintainability for Internet 

Service Providers (ISPs), while the scope for ongoing research in the realm of DNS cache management was simul‐

taneously expanded.

Keywords: domain name system, cache performance optimization, sketch, domain name query update

0　引言

随着基于互联网的服务和应用的快速增长，

众多新兴技术和平台不断涌现，如云计算平台、

分布式网络服务等。域名系统（domain name 

system，DNS）作为互联网应用的“门牌号码”

系统，其性能和安全对网络服务至关重要[1-2]。

面对逐渐增大的DNS查询压力，优化性能并减

少时延的主要策略便是采用缓存机制，在本地存

储查询结果，减少外部查询的次数，从而减少解

析时间和网络带宽的开销。

缓存项的有效性包括两个方面。一是时间有

效性，即该缓存项提供的信息是否已经过时，根

据每个缓存项附加的生存有效期（time to live，

TTL）来决定是否删除该缓存项。二是频率有效

性，指某个缓存项被访问的时间间隔，缓存项若

长时间未被访问则将被删除。不难看出，DNS缓

存的管理与其缓存项时空访问模式的测量密不可

分。目前的网络测量技术虽然已经相当完善，但

是没能被有效地用于 DNS 缓存的管理。当前

DNS主流软件常用的缓存方法，如LRU （least 

recently used）计数[3]等，通常关注时间维度上

“最近”使用的元素，并不直接关注频率维度上

元素的“查询频率”。例如，一个域名缓存项在

很久以前频繁地被查询，但近期并未被查询，尽

管它实际上需要被保留，然而LRU机制会把该

项删除。由此可见，当前的 DNS 缓存机制在时

间维度和频率维度的管理上两方面是割裂的，且

无法根据网络环境中网络设备的不同需求针对性

地动态调整缓存度量指标和管理策略。这些不足

之处带来了空间利用率不足、无法动态适应当前

环境中波动的查询需求和模式等问题[4]。

基于此，本文使用网络测量技术为DNS缓存

的管理赋能，提出了一种基于Sketch[5]技术的DNS

服务器缓存管理方法，命名为DNSketch。Sketch

（常译作“摘要”或“草图”）是一种面向流式数

据的压缩存储和快速统计的数据结构，根据不同

的统计任务可以设计出不同的Sketch数据结构[6]。

近年来，Sketch被证明能够以较小的运算开销和

可接受的误差边界完成对网络流量的测量。

本文提出了一种基于域名缓存项“重要度”

的缓存管理方法。重要度包括两个方面，一是

频繁度，体现域名项在短时间内被查询的频繁

性；二是持久度的权重是不同的，体现域名项

在较长时间跨度上出现的持续性。不同的重要

度评价场景下，频繁度和持久度的权重不同。例

如，12306在高并发时段的内容分发线路保护场

景下，会认为查询频率长时间较低但短时间内高的

为重要域名。另外，如政务服务、重要数据库定时

同步等短时间访问量极小但长时间看来会持续产生

重要访问的系统，对于这类场景，会认为高持久度

而低频繁度的为重要域名。本文对重要度的定义为

最普遍的场景，即认为短时间内查询频率很高且长

时间内会持续出现的域名为重要域名。

本文基于Sketch设计了对缓存项重要度的测

量和缓存方法，旨在保留重要度最高的元素，将

重要度足够高的元素列为重要域名并“升级”到

重点保护的高速缓存中。

本文主要有以下贡献。

1）创新地提出了将重要度作为缓存项管理

指标，灵活满足对缓存项在时间维度和频率维度

方面的各类组合判别需求。

2）提出了一种全流程的域名缓存管理方法

DNSketch，将Sketch从计数器改进为多级缓存，

将测量任务迁移到缓存任务，保障查询的同时完

成缓存项的测量。

3）在重要域名的保护和淘汰方面，设计了

针对重要域名缓存的淘汰和常规域名选拔机制，

根据查询的时空模式主动筛选更新，在不影响常

规缓存的情况下实现对重要域名的保护。

1　相关工作

1.1　DNS缓存技术

目前，主流的DNS软件常用的缓存策略大
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多数是基于哈希表查找和基于LRU计数思想设

计的。这种策略优先保留最近和最频繁使用的域

名项，以便实现有限缓存空间的最大化利用。当

DNS查询请求到达时，首先通过哈希表查找缓存

中是否存在该请求所需的信息，若存在，则直接

返回相应的 IP 地址并更新其在缓存中的位置，

表示其为最近被访问过的条目；若不存在，那么

DNS服务器将向上级服务器查询并获取结果，并

将新的缓存记录添加到缓存中；如果此时缓存已

满，按照LRU计数机制，缓存中最长时间未被

访问的缓存项会被淘汰，新的DNS缓存项将被

写入缓存空间。

这样的机制存在一些问题，对此，研究者提

出了解决方案。Cohen 和 Kaplan 等[7]针对当前

DNS服务器采用的被动缓存管理机制存在的“只

有在客户端请求后，才将记录带入缓存”的问

题，提出了最优更新策略，即基于对未来请求序

列分布的估计，动态规划计算最优的更新策略。

Chen等[8]验证了DNS查询到达时间是泊松分布

的随机过程，提出了名为DNScup的主动DNS缓

存更新方法，实现假设快速响应和异常事件处

理。还有一些研究旨在动态设置TTL值，以提高

缓存的周转利用率。例如，Chen 等[9]设计了

ECO-DNS，采用 EAI（expected aggregate incon‐

sistency）指标来衡量缓存项的更新频率和受欢

迎程度，计算并更新缓存项TTL值，处理不可预

见网络事件带来的突变，实现缓存性能和带宽开

销之间的平衡。此外，随着随机域名的泛滥，大

量一次性域名造成了严重的缓存空间无意义占用

问题。对此，Hao等[10]使用域名的长度、字符组

合、注册时间等域名的原生特征构建分类器，用

来检测一次性域名，防止这类域名进入DNS缓

存，浪费缓存资源。类似地，Yu等[11]通过长短

期记忆（long short-term memory，LSTM）网络

构建分类器，用来检测一次性域名，防止其进入

缓存，并利用级联的LRU处理剩余的未丢弃域

名，使缓存命中率提高了一倍以上。

综上所述，当前的DNS缓存策略尽管能对

域名进行分级保护，但是不能兼顾频率域和时间

域。而且这些分级保护措施 [12-13]以静态方法为

主，无法根据域名查询模式动态地更新重点保护

域名列表。需要说明的是，本文所讨论的域名查

询模式仅包括查询在时间分布上的特点，即域名

查询的频繁度和持久度。针对上述问题，本文提

出缓存项动态适应缓存的时间和频率域的访问模

式，以测量为基础制定域名缓存和重要域名保护

策略。

1.2　基于Sketch的数据流挖掘算法

DNS缓存项的评价离不开对DNS查询模式

的测量与反馈。对DNS查询模式的测量与反馈

是典型的流式统计任务，在这方面近年来涌现出

了大量的研究成果，其中极具代表性的有Sketch

算法。Elastic Sketch[14]使用陶片驱逐法区分数据

流的大小，将大型数据流存储在哈希表中，而小

型数据流则存储在 CM-Sketch[15] 中。 BurstS‐

ketch[16]能够以较小的内存开销从数据流中检测

出突变这一典型特征；ColdFilter[17]和 WavingS‐

ketch[18]算法通过改进传统的计数器和大根堆排

序机制，增强了查询一定时间流数据中频繁项集

的 能 力 。 LTC （long-tail clock）[19] 和 Elastic 

Sketch等方法，面向满足Pareto或Zipf[20]等长尾

分布的流式数据，这种分布的数据的特点是大多

数样本的出现频率非常低，而少数样本的出现概

率极高。根据 Jaeyeon等[21]的研究，这一特性恰

好与网络中 DNS 查询请求的模式相符合。在

LTC算法中，重要度 s由待测缓存项出现频繁度 f

和时间持久度p共同决定，同时衡量缓存在两个

维度的特性，形式上表示为二者的加权求和。

s = α ⋅ f + β ⋅ p (1)

式中，α和 β均为权重参数。通过灵活设置 α和

β，可以针对不同网络需求和场景评估域名缓存

项的重要度。本文选取最普遍的场景，令 α和 β

相等，即定义重要域名为频繁度高且持久度较高

的域名。这样不但能够实现DNS查询模式的测

量，以较小的时间复杂度完成对数据项统计指标

的查找；而且拥有直观、明确的数据结构，在现

有计数的数据域上添加信息域负载，将缓存项

“挂载”到缓存项计数器后，实现查找的同时完

成计数指标的更新。

2　本文方案

DNSketch 的数据结构与工作流程如图 1 所
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示，其中主线程负责缓存项的插入、查询和更

新，子线程负责周期性地扫描常规缓存中的每个

cell，更新持久标记字段的时钟，升级线程将常

规缓存中满足升级条件的缓存项升级到 VIP 缓

存中。

DNSketch 的数据结构包括常规缓存和 VIP

缓存两个部分。常规缓存是一个二维的有损压缩

表，由w个bucket组成，数据结构为哈希表。其

中，每个 bucket中包括 d个 cell，数据结构为队

列。在每个 cell中，包含头部信息和负载信息，

头部信息记录域名记录的数值化表示 qID、频繁

度计数 countf、持久度计数 countp、持久标记

flagp；负载信息记录域名记录缓存信息 qInfo。

持久标记 flagp通过子线程的时钟扫描更新。VIP

缓存用于存储人为定义或长期观察发现的重要域

名信息。该部分由 k个 block组成，其中，每个

block包括头部信息和负载信息，负载信息部分

和 cell中的负载信息部分一致，头部信息除记录

qID外，还包含vote+和vote-两个计数字段。

DNSketch工作流程主要有3个步骤，包括主

线程的查询与应答操作、子线程的时钟更新持久

度操作，以及重要域名的升级操作。本文涉及的

符号及其含义如表1所示。

2.1　DNSketch算法的工作流程

设定超参k、w和d的值，按照数据结构的大

小在内存中分配空间。其中，k值大小由具体应

用场景中重要域名的规模决定，负载字段大小需

要结合DNS协议和缓存需求设置。为提高大规

模缓存情况下的查找效率，在LTC缓存中超参值

的选取通常应满足条件 w >> d，使哈希表足够

表1　符号及其含义

Table 1　Symbols and definitions

符号

q

qID

hl (⋅)，hs (⋅)
C [⋅]
A [⋅]
TH

λ

P

含义

一个具体的DNS查询，如“baidu.com， A”

DNS缓存项的数值化散列值，用于快速查询

常规缓存， VIP缓存使用的哈希函数

VIP缓存中的一个block

常规缓存中的一个bucket

常规缓存项升级到VIP缓存项的重要度阈值

VIP缓存项被逐出的正反投票倍数阈值

子线程时钟的指针

C[hs(qID)]

8,,8,,8,,8,,8,,8,,8,,00000
;;coucounnttfft

)2,)2,)2,000000000
;countppt

)2(00000
flagppg

B605/*?>
qlnfo={q,IP,�}

payload

head
)./*

A[hl(qID)]

bucket s>TH

cell

w

cellw·d cell1

cell2

cell3

P

qID vote+ vote−

B605/*?>
qInfo={q,IP,�}

head

payloadvote+
vote−

>λ?

�3�:0

block

k

VIP/*

hs(qID)

hl(qID)

q �1�D?)

B699

�2�D?)

��

d

qID

图 1　DNSketch的数据结构与工作流程

Figure 1　Data structure and workflow of DNSketch
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长，链表足够短。

初始化常规缓存。为所有 bucket 中全部的

cell设置初始化值：qID字段设为-1，频繁度计

数 countf 和持久度计数 countp 设为 0，持久标记

flagp设为False；负载信息中的qInfo为空。

初始化VIP缓存区。为VIP缓存区的每一个

block 设置初始值：qID 设为-1，频繁度计数

countf和持久度计数countp设为0；负载信息中的

qInfo为空。

为避免DNSketch在长时间运行状况下，两

个缓冲区的计数项持续无限增长，需要定期将所

有计数项清空。按照DNS请求分布在整体上呈

现的周期性与DNSketch实际部署内存空间大小

的相对关系，设置不同的清空周期。为保证服务

的连续性，应尽量选择凌晨等查询量较小的时间

进行清空操作。

（1）主线程的工作流程

主线程的工作流程如图2所示，主线程是应

对查询请求并返回其对应结果的线程，同时需要

完成缓存查找、缓存内容的更新，以及为域名查

询 q对应的统计字段。重要度 s的计算与频繁度

计数 countf、持久标记 flagp的更新相关。需要强

调的是，持久度计数 countp 的更新不在该线程，

而是由子线程中的时钟完成的。

如图 2所示，当查询请求 q到来时，首先

使用映射函数计算其唯一对应的数值 ID，记为

qIDt，并分别使用两个相互独立的哈希函数

hl( ⋅ )和 hs( ⋅ ) 计算 qIDt 对应的两个哈希值

hl(qID)和 hs(qID)，同时分别将 qIDt映射到常规

缓存对应的bucket和VIP缓存对应的block，分别

记为A[hl (qID ) ]和C [hs (qID ) ]。
接下来，查找 VIP 缓存。若 C [hs (qID ) ]不

为空，且C [hs (qID ) ]中qID值为待查项qIDt，则

查找成功，第一时间返回C [hs (qID ) ]中的 qInfo

信息到用户查询侧，并更新该C [hs (qID ) ]中的

投票计数：vote+ 的值加 1，表示增加其保留在

VIP 缓存的支持程度。反之，若 C [hs (qID ) ].
qID ! = qIDt 或若C [hs (qID ) ]为空，则转去查找

常规缓存。需要根据A[hl (qID ) ]可能出现的3种

不同情况完成缓存更新，具体如下。

,/q+1.+1.+1.+1.+1.+1.
qlnfo

C[hs(qID)].vote++=1

Y

N

N

N

N

Y

Y

A[Hi(q)]*B
2cell

Y

sDE?+cell

s==0

q.payload:=null

q.countf:=0

q.countp:=+,??

1)@99q)9cell

q.payload:=r(q)

q.ID=IDq

A[hl(q)]*Bq

/*05cell

.>/;A:,Abucket

A[hl(q)]

.>/;A:,AVIP/*
C[hs(q)]

?:0->8)@

)@
99q

cell.countf+ =1

cell.flagp:=True

cell.countf − =1

cell.countp− =True

C[hs(q)]*B
q/*+Block

图 2　主线程的工作流程

Figure 2　Operation process of main thread
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1）若 A[hl (qID ) ] 中存在 qID 值为 qIDt 的

cell，记为A[hl (qID ) ][ j ]，表示该查询请求 q是

一个已知记录，则将 qInfo字段信息返回给用户

侧。然后，更新统计字段：将A[hl (qID ) ][ j ]的
频繁度计数 countf加1；持久标记 flagp设为True，

表示该周期内该查询出现过，作为子线程更新持

久度计数countp的依据。

2）若 A[hl (qID ) ]中不存在 qID值为 qIDt 的

cell，表示该查询是未知记录。首先，向递归服

务器查找查询请求 q的信息 qInfo'，返回给用户

查询侧，保障查询的时效性。然后，判断

A[hl (qID ) ]中是否存在空 cell。若存在，记为

A[hl (qID ) ][ j ]，并将该查询请求 q 插入该 cell

中，变为已知记录。同时，将A[hl (qID ) ][ j ]中
的qID置为qIDt、频繁度计数 countf置为1、持久

标记 flagp设为True、qInfo'置为qInfo'。

3）若 A[hl (qID ) ]中不存在 qID值为 qIDt 的

cell，且 A[hl (qID ) ]中没有空 cell，该 bucket 已

满，则需要根据重要度 s判断是否将该查询添加

进常规缓存，具体如下。

① 计算 A[hl (qID ) ]中所有 cell 中 s 最小的

cell和倒数第二小的 cell，分别记为A[hl (q ) ][ j ]
和A[hl (q ) ][ k ]，其中 s值的计算式为

s = α ⋅ countf + β ⋅ countp ⋅ δ (flagp )

s.t. α + β = 1                         (2)

其中α和 β是权重超参，在本文中令两个参数值

为0.5，δ (⋅)为指示函数，其形式为

δ (flagp ) =
ì
í
î

1, flagp = True

0, 其他              
(3)

表示当且仅当持久标记 flagp 为True时，函数值

为 1，在计算重要度 s 时持久度计数 countp值才

有效。

② 完成有条件替换。分两种情况：其一，

若 A[hl (q ) ][ j ]的 s 为 0，表示 A[hl (q ) ][ j ]此时

相对已不再重要，则将新的查询项替换原有项，

其中频繁度计数 countf和持久度计数 countp的值

分别设置为 A[hl (q ) ][ k ]中的频繁度计数 countf

和持久度计数 countp的值，这是根据文献[22]中

的理论（海量DNS请求在分布上满足长尾分布

的特性）给出的最优解；其二，若A[hl (q ) ][ j ]
的 s 尚不为 0，则对这个 cell 执行重要度衰减操

作，即把 A[hl (q ) ][ j ]中频繁度计数 countf 和持

久度计数countp的值各减1。

（2）子线程的工作流程

使用一个周期指针更新常规缓存中所有 cell

的持久度计数 countp。w × d个 cell按照图 1右侧

所示的形式重构为循环队列。确定更新周期 T

（由该缓存所提供服务的DNS服务器的查询规模

决定），表示经过时间T，指针扫过全部的cell。

初始化指针P，开始时指针指向 cell0，按顺

时针方向移动逐一扫过w × d个 cell，每次更新

指针位置后，指针的位置前进
(w × d )

T
个 cell。

通常更新的时间间隔为 1 s，这样既符合直观

认知，又不过度消耗系统资源。对于每个扫

到的 cell，记为 celli，扫到之后需要更新常规缓

存 celli 的持久度计数 countp。执行 celli.countp = 

celli.countp + δ (flagp )，表示当且仅当 celli 中的

flagp 为True时，根据主线程中情况 1）的原理，

表示当前更新周期内 celli记录的缓存项是被查询

访问过的，则将 celli中持久度计数 countp的值加

1。当指针P扫过全部的 cell后，将所有 cell中的

持久标记 flagp 置为 False。表示当前观测周期已

结束，从下一观测周期开始，重新记录“某元素

在该观测周期内是否出现”的信息。

（3）升级线程的工作流程

当某常规缓存 s值已经超过阈值THs的时候，

该缓存项qv就需要被列为重要域名项，根据情况

从 celli 中升级。同样，使用 hs(qIDv )映射到VIP

缓存对应的block，记为C [hs (qIDv )]。接下来分

两种情况。

1）若C [hs (qIDv )]为空，则直接将 qv插入，

并将 C [hs (qv )]中的 qID 置为 qIDv、qInfo 置为

cell.qInfo，最后将统计字段vote+的值设为1。

2）若C [hs (qIDv )]不为空，表示该 block中

已有VIP缓存项。需要更新C [hs (qIDv )]的统计

字段，并根据
vote-

vote+
是否超过倍数阈值 λ来决定
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新缓存项是否替换原缓存项。若不超过 λ，则保

留原缓存项，但需将其评价指标 vote-的值加 1，

表示增加其逐出VIP缓存的支持程度。若超过 λ，

则说明该VIP记录已多次被碰撞，需要对原缓存

项进行替换。C [hs (qID ) ]的 qID 置为新缓存项

qIDv、qInfo置为 cell.qInfo，将C [hs (qID ) ].vote+

置为替换之前C [hs (qID ) ]的 vote-值，表示保留

先前多次碰撞导致未能记录的查询次数，完成

替换。

可以看出，由于DNSketch的计数、更新等

步骤都被设计在独立线程中完成，因此不影响查

找的时间性能。首先，查找VIP缓存，其时间复

杂度为O (1)；其次，在LTC缓存中，理论时间

复杂度平均为 O (n/w )，其中最好情况为 O (1)、

最坏情况为O (d )。此外，由于VIP缓存和常规

缓存的查找是并行的，因此整体平均时间复杂度

小于O (n/w )，当满足条件w >> d时，查找的时

间开销理论上来看极小，且最坏情况下的时间开

销也在可接受范围内。

2.2　重要域名缓存性能的分析

本节分别从收敛阶段和稳定阶段讨论缓存项

成功从常规缓存升级到VIP缓存的概率。

首先，讨论碰撞率。对于VIP缓存中的某个

block，令 block 中元素的个数为 z。由于一个

block只能存储一个元素，因此若某个block上发

生碰撞，则等价于 z > 1。当待插入元素个数为n

时，则 z ~B (n,1/K )。根据二项分布公式

Pr ( z = i ) = ( )i
n ( 1

K ) i(1 -
1
K ) n - i

(4)

计算插入VIP缓存时发生碰撞的概率Pc (n )，可

以等价为计算Pr ( z > 1)，即

Pc (n ) = Pr ( z > 1) =

1 -Pr ( z = 0) -Pr ( z = 1) =

1 -(1 -
1
K ) n

-( n
K ) (1 -

1
K ) n -1 (5)

当K足够大时，有如下近似：

(1 -
1
K ) n

= exp{n ⋅ ln (1 -
1
K )} =

exp
ì
í
î
n ⋅ ( -

1
K

-O (
1

K 2
) )üýþ ≈ e

- 
n
K

(6)

因为满足“n足够大，1/K足够小”的条件，

所以此处近似计算形式上可以理解为二项分布近

似为 λ = n/K 的泊松分布，其结果一致。因此，

当待升级元素个数 n 足够大时，可以将式（6）

代入式（5），从而式（5）可以近似简化为

Pc (n ) = 1 -e
- 

n
K (1 +

n
K ) (7)

对式（7）求关于n的偏导：

Pc' (n ) =
∂
∂n Pc (n ) =

n

K 2
e

- 
n
K (8)

显然，当 n、K为正数时，式（8）恒为正，

且单调递减，则可知Pc (n )单调递增，且为凸函

数。在VIP缓存收敛阶段，缓存项升级进入VIP

缓存的成功概率主要是由碰撞决定的，因此可知

该概率逐渐减小，但减小幅度逐渐变慢，最终碰

撞概率达到最大值。

接下来分析VIP缓存达到稳定状态阶段，该

阶段碰撞概率达到或者已接近最大值，缓存项 q

能否升级到VIP缓存主要取决于新缓存项能否替

换碰撞到的原缓存项 q0。由于映射到该 block的

缓存项不是唯一的，因此定义集合S表示所有待

升级到VIP缓存的常规缓存项，其中每个项的查

询频率为 fj，对应地，该 block上的原缓存项 q0

的查询频率为 f0。若升级条件为满足 vote-/vote+

超过倍数阈值 λ，那么根据本文方法的设计，这

一比值取决于在当前观测周期新缓存项查询频率 fj

与原缓存项q0查询频率 f0的相对增长速率。定义

block上vote+和vote-各自的增长速率为RP和RN。

假设缓存项qi的查询频率 fi在长时间跨度上几乎不

存在概念漂移，在理想情况下可以被表示为，期

望为常数Ef ( fi )的平稳随机过程，原缓存项查询频

率 f0就是vote+的增长速率，vote+增长速率的期望

便是 f0的期望；而RN的增长速率取决于两方面，

一方面是集合S中查询频率为 fj的平均值，另一方

面为是否映射到碰撞 block的概率，使用式（7）

表示为PC(#S)，进而对应期望计算为

ì

í

î

ïïïï

ïïïï

Ef( )RP = Ef( )f0

Ef( )RN = PC( )#S ∑
j ∈ S

Ef( )fj

(9)

若满足 2.1节升级线程工作流程中的VIP缓
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存升级条件，则需满足Ef(RN) > λEf(RP )，定义这

一事件发生的概率为Pr {upgrade}，根据马尔可夫

期望不等式[23]计算这一事件发生概率的上界，即

升级事件发生的概率最大不超过的边界值。

Pr{upgrade} = Pr{Ef(RN) > λEf(RP )} ≤

En[ ]Ef( )RN

λ ⋅ Ef( )RP

=

En

é

ë

ê
êê
ê ù

û

ú
úú
úPc (n )∑

j ∈ S
Ef( )fj

λ ⋅ Ef( )f0

(10)

其中，En[ PC(n) ]可以根据式（6），近似计算为

En[ PC(n) ] ≈ EX

é

ë
ê
êê
êe- n/K ⋅ (n/K )n

n!
ù

û
ú
úú
ú =

n
K

(11)

然后，将式（9）、式（11）代入式（10）可得

Pr{upgrade} ≤
#S ⋅ ∑

j ∈ S
Ef( )fj

λK ⋅ Ef( )f0

(12)

根据式（12）可以定性地分析参数设置和网

络环境与测量需求之间的关系。①当K值足够大

时，K的变化对Pr {upgrade}的影响微弱，即VIP

原缓存项q0被新缓存项替换的概率与VIP缓存大

小几乎无关。②λ值的设定对Pr {upgrade}影响较

大，λ越大，原缓存项被替换出VIP缓存的概率

越小，但VIP缓存容易陷入短时间内的局部最优

而难以迭代到长时间跨度的全局最优状态。

3　实验设计与结果

3.1　实验环境与数据准备

本文实验将验证DNSketch算法的基础性能，

并 将 其 与 两 种 常 见 的 DNS 服 务 程 序 ISC-

BIND[24]、DNSmasq[24]进行对比。

ISC-BIND[24]是目前各种大型DNS服务器使

用最多的软件，基本上可以看作DNS的工业标

准。DNSmasq[24]是一款适用于小型网络的DNS

缓存和配置软件，通常运行在计算资源有限的设

备上，如家用路由器和小型单片机等。本文实验

运行环境为ThinkPad X13 Gen2 （Intel7-1260P， 

内存 16 GB），操作系统为Windows 11。为保证

性能测试的公平性，所有程序都是运行在单一

CPU、相同大小内存的虚拟环境中。其中，ISC-

BIND 版本为 v9.18.18，DNSmasq 版本为 v2.84，

并统一将递归模式修改为转发模式，上游转发服

务器和DNSketch保持一致。

本文实验使用的测试数据集有以下3种。

1） ISP-20W：大规模（约 20 万条）真实

DNS请求，采自运营商骨干网，能够反映网络中

大部分DNS请求的特点。

2） CAMP-48H：中等规模的真实 DNS 请

求，采自国内某大学网络实验室的出口路由器，

DNS查询的平均速率约为 10次/秒。该数据集可

以验证DNSketch在处理周期性明显、时间跨度

较大的查询任务时的缓存性能。

3）VIP-100：人为挑选构建的重要域名数据

集，共 200个样本。数据来自Alexa[25]访问排名

前200条，并将其中不可访问的域名用中国网站

排行榜中的域名补位。

实验使用的所有数据均已进行脱敏处理，不

包含网络用户个人信息、客户端 IP等任何隐私

信息，且不涉及任何数据伦理性问题。

在评价 DNS 性能时，常用的指标有缓存

QPS（queries per second）、转发 QPS、解析时

延、解析超时无响应率等。由于本文关注的缓存

性能侧重于对重点域名的保护方面，因此主要取

决于硬件条件的QPS指标不在本实验中讨论。

本文共设计了3类实验：①短时间、高频率请

求时，DNSketch的缓存空间收敛性实验；②长时

间、低频率请求时，DNSketch的跨度缓存有效性

实验，对比不同DNS软件的缓存应答率、平均解

析时间和解析超时无响应率变化；③经过长时间

查询后，对常见重要域名的覆盖性能实验。

3.2　缓存空间收敛性实验

本实验旨在评估DNSketch内部各缓存空间

的有效性和稳定性。实验使用的评价指标有命中

率和空置率。命中率指当前时刻之前的查询中由

某缓存（如LTC缓存）应答的查询请求的占比。

空置率指某一缓存中没有存储缓存项的最小存储

单元的占比。根据DNSketch的设计，LTC缓存

需要对 VIP 缓存项进行筛选，所以越满越好；

VIP缓存需要保证最佳查询性能，根据哈希表的

查找原理，其空置率在50%左右最佳。

本实验使用 ISP-20W数据集进行重放测试，

实验结果进行滑动平均处理后得到图 3和图 4所
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示的曲线。图 3和图 4的横轴一致对应，表示时

间域上逐渐累积的 DNS 查询，图 3 表示 VIP 缓

存、LTC 缓存和转发查询的命中率，图 4 表示

VIP和LTC两个缓存的空置率。 

如图3所示，实验开始时缓存为空，大部分

查询请求要转到上游服务器进行查询。随着查询

的累积，LTC缓存的命中率线性上升，VIP缓存

的命中率缓慢上升，因此，查询上游服务器的频

率线性下降。最终，LTC缓存和VIP缓存的命中

率都逐渐趋于稳定。对应地，如图 4所示，LTC

缓存的空置率线性下降，而VIP缓存的空置率则

是逐步下降，这体现了方案“LTC 缓存宽进严

出、VIP缓存严进严出”的设计思想。LTC缓存

的空置率在趋于稳定后进一步下降，是因为出现

了大量缓存中没有的新DNS请求，这与图3所示

后半程转发查询的命中率出现上升趋势原因

一致。

实验结果表明，VIP缓存和LTC缓存的命中

率变化符合预期模式，重点域名升级能够体现

VIP缓存的变化规律，各缓存的空置率能够稳定

收敛，并在各自期望的空置率上稳定运行。

3.3　跨度缓存有效性实验

本实验旨在评估DNSketch相较于其他DNS

软件（ISC-BIND和DNSmasq）在较长时间跨度

上缓存的有效性。实验使用CAMP-48H数据集，

由于数据集中Day1和Day2是几乎对等的两个工

作日，因此本实验的基本假设是两天中网络环境

中用户和设备的网络行为产生的查询内容和查询

体量呈现一定程度的重复性和周期性。CAMP-

48H数据逐小时查询量变化如图 5所示，每小时

平均最低查询量不低于10 000次，查询量通常在

下午时段开始上升，夜间时段达到顶峰，规律以

天为单位呈现周期性。将该数据集完整重放，分

别使用 3台解析器完成解析，记录缓存应答率、

平均解析时间和解析超时无响应率3个指标。

（1）缓存应答率

缓存应答率指某时刻前查询请求由缓存应答

的查询量占比。缓存应答率越高，则缓存的有效

性越高。考虑到本实验对比对象无法如实验3.2直

接在软件中跟踪查询项的来源，对此采用的解决

办法是测量响应时间与上游转发服务器的最小网

络往返延迟（round-trip time，RTT）的相对大小，

若响应时间少于RTT最小值，则断定该查询是由

本地缓存提供的响应而没有被转发到上游服务器。

为使实验结果看起来更直观，本实验对缓存

应答率进行了滑动平均处理。各DNS软件的缓

存应答率 48 h的变化如图 6所示，在Day1-AM，

DNSketch、ISC-BIND和DNSmasq的缓存逐渐被

填满，并各自开始按照缓存管理策略淘汰过期的

缓存项。DNSmasq和 ISC-BIND简单地将TTL到

期的缓存项删除，而DNSketch能够根据重要度

将更重要的缓存项筛选出来并加以保护。当TTL

达到更新阈值时，DNSketch会在后台查询递归服
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图 3　缓存空间的命中率随DNS查询的累积的变化趋势

Figure 3　Trend of the hit ratio of caches’ evolution with the 

accumulation of DNS queries
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Figure 5　Variation in hourly query quantity of

CAMP-48H test data
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图 4　缓存的空置率随DNS查询的累积的变化趋势

Figure 4　Trend of the empty rate of caches’ evolution with the 

accumulation of DNS queries
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务器更新该缓存项，而不改变该缓存项在缓存中

的位置和其他计数值。实验进行到24 h时，该网

络环境中产生的多数域名均已被保护在缓存中，

而没有因简单的TTL到期就被删除，因此DNS‐

ketch相比DNSmasq和 ISC-BIND在缓存应答率方

面能够持续保持超过11%的领先优势。

（2）平均解析时间

将实验结果以每小时为粒度进行滑动平均处

理，能够直观地看出较长时间范围的变化趋势。

各DNS软件的平均解析时间48 h的变化如图7所

示，实验开始时，DNSketch、ISC-BIND和DNS‐

masq的解析时间开销都较大，ISC-BIND和DNS‐

masq快速收敛到稳定状态，而DNSketch收敛到

稳定状态的过程用时较长。但从第 12 h 开始，

DNSketch的缓存命中率持续保持领先态势，使

得其收敛后的平均解析时间比 ISC-BIND 少约

0.774 ms、比DNSmasq少约1.465 ms。

（3）解析超时无响应率

同样，将实验结果以每小时为粒度进行滑动

平均处理。各DNS软件的解析超时无响应率48 h

的变化如图 8 所示，实验开始时，DNSketch、

ISC-BIND和DNSmasq的解析超时无响应率波动

下降，当 ISC-BIND和DNSketch收敛到稳定状态

时，两者的解析超时无响应率几乎一直低于DNS‐

masq。但相比之下，DNSketch的解析超时无响应

率从Day2稳定后就持续保持在最低水平，平均比

ISC-BIND低0.149%、比DNSmasq低0.246%。

缓存应答率、平均解析时间、解析超时无响

应率这3个指标中，缓存应答率是因，解析时间

是果，缓存应答率的提升能够减少时间开销。综

合分析实验结果可以看出，DNSketch虽然前期收

敛到稳定状态耗时较长，但随着缓存应答率的逐

渐提升，平均解析时间显著减少。实验结果验证

了在长时间跨度上DNSketch缓存的有效性和可用

性。同时，结合实验3.2的结果可以看出，DNS‐

ketch并不是盲目地牺牲空间换时间，而是通过对

重要域名在缓存空间的高效利用，在缓存的空间

占用与时间开销两个维度上找到平衡点。

3.4　重要域名的覆盖性能实验

在完成前面两项实验后，DNSketch已达到

稳定状态。本实验旨在评估DNSketch的缓存算

法对重要域名的保护效果和 VIP 缓存的利用效

果。实验选取VIP-100作为正样本，从办公网络

环境中采集真实 DNS 请求 100 000 条作为负样

本，分别导出DNSketch不同缓存区中的缓存域

名予以比较。重要-非重要域名在VIP和LTC缓

存中的占比如表2所示。

重要域名大部分存储在VIP缓存中，其余没

进入 VIP 缓存的是境外域名（如 amazon. com、

msn.com、ieee.org等），国内使用较少，因此这些

域名并未存储在缓存中，由上游DNS提供解析。
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图 6　各DNS软件的缓存应答率48 h的变化

Figure 6　Variation in 48h cache response rate of

various DNS software
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图 7　各DNS软件的平均解析时间48 h的变化

Figure 7　Variation in 48h average resolution time of

various DNS software
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对于非重要域名，大多数保存在LTC缓存中，少

数是全新的域名，所以没被缓存。此外，还有一

些在VIP缓存中的负样本，经检查发现某些视频直

播网站的CDN域名，由于出现频率和持久度较高，

同样升级到了VIP缓存。实验结果表明，DNS‐

ketch能够以70.59%的召回率从海量查询中捕捉到

重要域名查询的时空模式，并保存到VIP缓存中予

以保护，覆盖程度足够高；进入VIP缓存的域名有

92.31%是重要域名，没有盲目地浪费缓存空间。

4　结束语

本文基于Sketch技术设计了一种面向重要域

名保护的DNS服务器缓存管理方案，将网络测

量技术与DNS缓存项的重要度评估相结合。与

现有DNS缓存技术相比，本文主要有以下贡献。

首先，引入了重要度作为DNS缓存项管理评价

指标，解决了现有 ISC-BIND和DNSmasq等广泛

使用的DNS软件对域名的缓存管理简单依赖于

TTL和查询频率，以及缺乏针对域名缓存项的频

繁度和持久度两方面的评价指标和管理策略问

题。其次，提出了面向重要域名缓存的淘汰选拔

和重要保护机制，能够根据查询特征自动地筛选

出重要域名并保障其解析效率，进而允许域名解

析软件对重要域名实施覆盖更全面、解析更高效

的保护手段。实验结果表明，DNSketch方案能

够在缓存空间利用率和重要域名解析效率之间找

到平衡。VIP 缓存的空置率能够收敛到稳定水

平，LTC缓存能够从海量解析中有效地检出重要

域名； DNSkech收敛到稳定状态后，解析超时

无响应率降低0.149%~0.246%，平均解析时间相

比现有主流缓存软件减少 0.774~1.465 ms（减少

约 18%以上）。在重要域名的保护性能上，本文

方案在运行达到稳定状态后，能够保护覆盖70%

以上常见重要域名。

未来，将从以下两个方面开展研究，以进一

步优化该方案。其一是研究缩短缓存系统冷启动

的“预热”时间，即利用先验知识对DNSketch

进行初始化，进而更快地收敛到稳定状态而不需

要经过长时间的等待；其二是研究控制缓存各个

超参数与缓存空间大小、查询任务并发数的关

系，以适应不同服务规模的域名服务器的查询需

求和保护规模。这些研究可以将特征信息来源进

一步扩展，除了查询特征，还可以结合语义特

征、域名注册信息和PDNS（passive DNS）数据

等先验知识，进行更深入的分析和研究。
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